Ludanyhalaszi Kozségi Onkormanyzat Polgarmestere

Az ¢let- és vagyonbiztonsagol veszélyeztetd tomeges megbetegedést okozo vilagjarvany
kovetkezményeinek elharitdsa. a magyar allampolgarok egészségének és életének megovasa
érdekében a Magyarorszag Kormdnya dltal a veszélyhelyzet kihirdetésérél szolo 27/2021. (1. 29.)
Korméanyrendeletében clrendelt veszélyhelyzetre tekintettel. a katasztrofavédelemrdl ¢s a hozza
kapcsolodo egyes torvények modositasarol szolo 2011, évi CXXVIIL térvény 46. § (4)
bekezdésében meghatarozott jogkdrben eljarva, az alabbi hatarozatot hozom:

L.udinyhaliszi Kozségi Onkormanyzat Polgarmesterének
24/2021. (VL.08.) szamu 6nkormanyzati hatarozata

Luddanvhalaszi Kozsée Polearmestereként az alabbiakrol rendelkezem:
¥ 4

Ludanyhalaszi Kozségi Onkormanyzat Képviselo-testilete nevében az 1. szamu
mell¢kletben foglalt tartalommal elfogadja az dnkormanyzat 2021. évi belsé ellendrzesi

jelentést.

A polgarmester a dontéscrol az érintettet értesiti.

Ludanyhaldszi. 2021, janius 08,

W Kovacs Imre
v polgarmester



I.melléklet a 24/2021.(V1.08.) hatarozathoz

Szécsény Jarasi Onkormdanyzatok Teriiletfejlesztési és Feladatellatasi Tarsulasa
Belso ellenérzés

Tktatoszam:". / 26376 021,

ELLENORZESI JELENTES

Ludanyhalaszi Kozség Onkorményzat személyes adatok kezelésének rendje



Az ellenérzést végzo neve: Csépe Péter belsé ellendr (belsé ellenéri regisztracios szam: 5112661)

Az ellenérzés célja: Annak megéllapitdsa, hogy Ludanyhalaszi Koézség Onkormanyzat a
rendelkezésére bocsatott személyes adatokat a jogszabalyokban eldirtaknak
megfelelden kezeli-e.

Az ellendrzitt szervezeti egység: Ludanyhalaszi Kozség Onkorményzata

Az ellendrzés targya: Luddnyhaldszi Kézség Onkormanyzatanak személyes adatok
kezelésének rendje

Az ellenérzés tipusa: szabalyszerliségi ellenérzés

Az ellenoérzés modszere:  jogszabalyok és a belsé szabalyozok alapjan dokumentumokon alapuld
szaroprobaszerii és tételes vizsgalat

Az ellendrzott idoszak: 2020. januar. 01 - az ellendrzési jelentés leadasanak idopontjaig.

Jogszabalyi és egyéb felhatalmazisra torténé hivatkozas:
Az ellendrzésre a koltségvetési szervek belsé ellendrzésérol szolo 370/2011.(XII. 31.) Korm. rendelet
alapjan, valamint a bels6 ellenor 2021. évi ellendrzési tervében foglaltak figyelembevételével keriil

Sor.

A belsd ellendrzés sorian az alabbi fontosabb jogszabalyok képezték a munkavégzés alapjat:

- az Europai Parlament ¢és a Tanacs (EU) 2016/679 RENDELETE (2016. aprilis 27.) a
termeszetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az
ilyen adatok szabad aramlasarol, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérdl (a

tovabbiakban: Rendelet)
- Magyarorszag helyi 6nkormanyzatairdl szolo 2011. évi CLXXXIX. térvény (Motv.)
- 370/2011. (XII.31.) Korm. rendelet a koltségvetési szervek belso kontrollrendszerérdl és belsd

ellenérzésérdl (Bkr.),
- az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L.

torvény (Ibtv.)

- 41/2015. (VII.15.) BM rendelet az dallami és oOnkormanyzati szervek elektronikus
informaciobiztonsagardl szold 2013. évi L. torvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informacios eszkozokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe sorolasra vonatkozd kovetelményekrol

- az informaciés onrendelkezési jogrol és az informacidszabadsagrol szolo 2011, évi CXILL

torvény (Infotv.)
- a kozfeladatot ellaté szervek iratkezeléséncek éltalanos kdvetelményeirdl szolo 335/2005. (XII.

29.) Korm. Rendelet (a tovabbiakban TKR),
- akozteriilet-feliigyeletrdl szold 1999. évi LXIIL. torvény
- akozalkalmazottak jogallasarol szolo 1992. évi XXXIII. torvény (Kijt.)
- akozszolgalati tisztvisel6krél szolo 2011, évi CXCIX. torvény (Kttv.)
- aszocialis ellatasokrol szolo 1993. I11. torvény (Szoctv.)
- agyermekek védelmérdl és a gyamliigyi igazgatasrdl szolo 1997. évi XXXI. térvény (Gyvt.)
- az anyakonyvi eljarasrol szolo 2010. évi . torvény
- az adozas rendjérdl szolo 2017. évi CL. térvény



- aszemélyi jovedelemadorol sz6lo 1995. évi CXVIL. térvény
I. Altalianos ellenérzési megillapitisok

Az ellenérzés célja, annak megéllapitisa, hogy Ludanyhaldszi Kézség Onkormanyzata a
feladatellatasa soran a személyes adatok kezelését, tarolasat a jogszabalyi el6irasoknak megfeleloen
vegzi-e. Vizsgalni szlikséges a szabalyozottsag mindségét, teljességét, alkalmazottsagat. A cél annak
megitélése, hogy a feladatellatais soran a személyes adatok kezelése és tarolasa a jogszabalyi
eloirasoknak megfelelden torténik-e az alkalmazott nkormanyzati nyilvantartasi rendszerekben.

A vizsgalat soran tisztazni szikséges, hogy melyek azok a személyes adatok, amelyeket az
onkormanyzati feladatellatas egyes teriiletein az ellatasok, vagy koételezettségek megallapitasakor
sziikséges felhasznalni, azokat milyen célbol kezelik és milyen koériilmények kozott taroljak
(elektronikus rendszerek, nyomtatott forma, digitalis rogzités). Fontos vizsgalni, hogy érvényesiilnek-
e az adatvédelmi alapelvek, a helyi szabalyzatok és rendeletek a kozponti és ez EU jogszabalyokkal
0sszhangban keriiltek-e megalkotasra.

A GDPR (General Data Protection Regulation) az Eurépai Parlament és a Tanacs (EU)
2016/679 egységes adatvédelmi rendelete, amely 2018. majus 25-t61 kotelezoen és kozvetleniil
alkalmazandé az Europai Unié valamennyi tagallamaban, igy Magyarorszagon is. A Rendelet
megalkotasanak célja, hogy a magianszemélyekre vonatkozé adatok, tranzakcidk tarolisa és
feldolgozasa biztonsagos keretek kozott torténjen. Az oOnkorményzatok elektronikus
informaciobiztonsagaval kapcsolatban a hazai jogalkotas (a 2013. évi L. torvény és a hozza
kapcsolodo 41/2015. (VII. 15.) BM rendelet, valamint 2011. évi CXII. torvény) mar korabban is
eloirasokat fogalmazott meg. Id6kozben megjelenta 2018. évi XIII. térvény az informacios
onrendelkezési jogrol és az informacioszabadsagrol szolo 2011, évi CXII. toérvény jogharmonizacios
céll modositasardl. Az onkormanyzati szektor bizonyos értelemben jelenleg szabalyozottabbnak ¢és
biztonsagosabbnak mondhatd a magyarorszagi vallalati szektorhoz képest, de a mindenki altal ismert
problémak (targyi és személyi feltételek hianya) miatt kézel sem tokéletes.

A Nemzeti Adatvédelmi és Informacidszabadsag Hatosag (a tovabbiakban: NAIH) iranymutatisa
alapjan az adatvédelmi szabalyzat megalkotasa a képviseld-testiilet azon szervét terheli, amely a
jogalkotd szerint a kotelezéen ellatandd dnkormdnyzati vagy allamigazgatasi feladat- és hataskor
cimzettje. Az onként vallalt feladatok esetén a képviselé-testiiletnek rendeletben sziikséges dontenie
az adatkezelé személyérdl. Az adatkezelés vagy -feldolgozas jogalapjanak meghatarozasa soran a
jogszabalyon alapulo felhatalmazas ebben a szektorban a legnagyobb, hiszen magat a hatdsagi munkat
¢s az oOnkormanyzati mikodést is jogszabalyok tomege szabalyozza. A GDPR hatalya az
onkormanyzat intézmeényeire, gazdasagi tarsasagara is kiterjed, még akkor is, ha utdbbi esetben
teljesen masok a kezelendd adatok és azok kezelési modja.

A kapcsolodo szakirodalom szerint az dnkormanyzati igazgatas egyes teriiletein a GDPR mellett az
ASP szakrendszerek bevezetésével 1s javulni latszott a biztonsagi szint, de csak jelentos terhek aran. A
kezdeti komolynak mondhaté nehézségek az idé mulasaval ugyan csokkentek, de még mindig nincs
meg a megfeleld tdmogatds a hivatalok, a koztisztviselok részére a szakrendszerek optimalis
milkddés¢hez. Mindezek mellé megérkezett az elektronikus iligyintézési kotelezettség szinte egy
idében, megosztva az dnkormanyzati tisztviselok figyelmét és erdforrasait.

A GDPR megfelelés kialakitasakor abbdl kell kiindulni — amit a NAIH is mérlegel az ellenérzései
soran —, hogy az adatkezelé megtett-e mindent, ami elvarhaté volt tole. Azaz a szabalyozasi és az
informatikai kornyezet megfelelé-e, vagy legalaibb a megfelel6 iranyba tart-e a felmérést
kovetoen készitett intézkedési terv alapjan.



A gyakorlatban arra kell térekedni, hogy a megfelelden tizemeltetett informaciobiztonsagi rendszer és
jol miikodo szabalyozasok mellett a GDPR megfelelés is kialakitasra keriiljon.

A személyes adatok kezelése soran két nagyvon fontos dolognak kell megfelelniiik az
onkormanyzatoknak: az alapelveknek, és annak, hogy az adatkezelésnek legyen megfelelé

jogalapja.

A vizsgalat szempontjabol az onkormanyzat a feladatellatdsa soran kezelt személyes adatok zart
rendszerben torténd kezelését tobbnyire szem el6tt tartja, és a jogszabalyokban eldirt kotelezettségeit
probalja betartani. Az informaciobiztonsag teriiletén az onkormanyzat rendelkezik Informatikai
Biztonsagi Szabalyzattal és elektronikus informaciés rendszer biztonsagaért felelds személy is
kijeldlése kerilt, de ezzel még nem teljes korlien megoldott a személyi adatok védelme az adott

onkormanyzatnal.

Az ellendérzéshez kapesolodoé dltaldnos megallapitasok:

A Rendeletben eléirt alapelvek érvényesiiléséhez és a személyes adatok kezelésének jogszeriiségéhez
kapcsolodbdan az onkormanyzat Adatvédelmi és biztonsagi szabalyzatanak elkészitése ¢s a felelos
kijelolése az ellendrzés ideje alatt folyamatban volt. A szabélyzat hatalya kiterjed az dnkormanyzatra,
a kozos hivatalra és az intézményekre, valamint a nemzetiségi dnkormanyzatra is.

Az informacié biztonsagi szabalyzat tekintetében megallapithaté, hogy az Onkormanyzat
rendelkezik szabalyzattal és felelds személy is kinevezésre kertilt. A szabalyozas és a szakember a
jogszabalyi eléirasoknak és kovetelményeknek megfelel.

Az Iratkezelési szabalyzat megfelel a hatalyos jogszabalyi eloirasoknak, ésszhangban van az ASP
iratkezelési szakrendszerével, az ligyintézék a tartalmat ismerik. Fontos, hogy az énkormanyzat az
Adatvédelmi és biztonsagi szabalyzat kidolgozasa soran az Iratkezelési szabalyzatban elGirtakat is
szem elott tartsa, valamint a munkakdri leirdsokban is rogzitse a kapcsolodo feladatokat.

Ludényhaldszi Kozség Onkorményzatanak kozigazgatdsi teriiletén nem keriiltek kihelyezésre
kamerak. Az 6nkormanyzat ¢épliletében, az ligyféltérben nem kertiltek kihelyezésre kamerak. Mivel az
onkormanyzat tulajdonaban nincsenck kamerdk, kamerarendszert nem mukodtet, igy nincs sziikség
kamerarendszer miikddtetésére vonatkozé szabalyzatra.

Osszességében megéllapithato, hogy az énkormanyzat az adatvédelmi szempontok betartisat szem
elott tartja, logikai védelmi eszkozoket (jelszavakat) alkalmaz az adatkezelés soran a legtdbb
informdacids rendszer haszndlata soran.
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II. Részletes megallapitasok

Személyes adatok kezeléséhez kapesolodo szabalvzatok

1.1. Adatvédelmi szabalyzat és adatvédelmi tisztviseld

Az Europai Parlament és a Tanacs (EU) 2016/679. rendelete kotelezéen alkalmazandd az Eurdpai
Uni6 valamennyi tagallaméaban. A Rendelet a természetes személyeknek a személyes adatok kezelése
tekintetében torténd védelmére és a személyes adatok szabad dramlasara vonatkozd szabalyokat
allapit meg. A Rendeletet kell alkalmazni a személyes adatoknak az Unioban tevékenységi hellyel
rendelkezo adatkezelok vagy adatfeldolgozok tevékenységeivel osszefliggésben végzett kezelésére,
fliggetleniil attol, hogy az adatkezelés az Unid teriiletén torténik vagy nem, valamint ha az adatkezelés
az Unibéban tartézkodo érintettek személyes adatainak kezelésére iranyul, akkor is, ha az Unidban az
adatkezel$ vagy az adatfeldolgozd tevékenységi hellyel nem rendelkezik.

Az adatkezeldnek, adatfeldolgozonak belsé adatvédelmi szabalyokat kell alkalmaznia a személyes
adatok védelmének biztositasa céljabol megvalositott technikai és szervezési intézkedések részeként,
ha ez az adatkezelési tevékenység vonatkozasdban aranyos. A kozfeladatot ellatdé szerv az Infotv.
szerinti kotelezoen kozzéteendd adatok kozzétételi kotelezettségét szabalyzat formaju kozzétételével
teljesiti. A szabalyzat célja, hogy a hatalya ala tartozo targykordkben az adatok kezelésére vonatkozé
alapvetd szabalyok meghatarozasa, annak érdekében, hogy a természetes személyek maganszférajat az
adatkezeld, munkavallaléi vagy egyéb, munkavégzésre iranyulo jogviszony alapjan foglalkoztatott
személyek, illetdleg a szerzodéses kapcsolatban 4all6 partnerek vagy mas harmadik természetes
személyek 4altal tiszteletben tartsak, minden adatkezelési folyamat, munkavégzés, kozfeladat
teljesitése soran a meghatarozott adatkezelési célbol, a szervezet részére atadott személyes adatainak
kozlése, tovabbitasa, feldolgozasa, taroldsa sordan biztositva legyen az adatalanyok informdcios
onrendelkezési joganak maradéktalan érvényesiilése, torvényes érdekeinek és jogainak védelme, az
adatok kezelésének jogszerli célhoz rendelése €s a felhasznalas alatt mindvégig e célhoz kotottsége.
Az adatvédelmi és adatbiztonsagi szabalyzat tovabbi célja, hogy meghatarozza a miikodés soran az
adatkezeléssel kapcsolatos nyilvantartasok vezetésének torvényes rendjét, biztositsa az adatvédelem
alkotmdanyos alapelveinck, az informdcios Onrendelkezési jognak az érvényesiilését, valamint hogy a
személyes adatok kezelése a jogszabalyokban eldirtaknak megfeleléen torténjen.

Az adatalanyl mindség — és ezaltal az adatvédelmi szabdlyoknak torténé megfelelés kovetelménye — a
személyes adat jogszerli médon torténd megszerzésétdl kezdédden, az adott jogviszony létrehozasan
keresztiil annak fennallasa alatt és azt kovetden is fennall mindaddig, amig az adott adatalannyal
Osszefliggésben a személyes adatok végleges és visszafordithatatlan modon torténé — vagy ahol az
lehetséges, illetve sziikséges, a megsemmisitése — végrehajtasra nem kertil.

A személyes adatok kezelésére vonatkozoan a jogszabaly az alibbi elveket rogziti:
l. jogszeriiség, tisztességes eljaras és atlathatésag: a személyes adatok kezelését jogszeriien és
tisztességesen, valamint az érintett szamara atlathaté modon kell végezni.
2. célhoz kotottség: a személyes adatok gylijtése csak meghatarozott, egyértelmi és jogszerii
célbol torténjen, és azokat ne kezeljék ezekkel a célokkal 0ssze nem egyeztethetd modon. Nem
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mindsiil az eredeti céllal Gssze nem egyeztethetének a kozérdekii archivalas céljabol,
tudomanyos és torténelmi kutatasi célbol vagy statisztikai célbdl torténd tovabbi adatkezelés.

3. adattakarékossag: a személyes adatok az adatkezelés céljai szempontjabdol megfeleléek és
relevansnak kell, hogy legyenek, és a sziikségesre kell korlatozodniuk.

4. pontossag: a személyes adatoknak pontosnak és sziikség esetén naprakésznek kell lenniiik.
Minden ésszerii intézkedést meg kell tenni annak érdekében, hogy az adatkezelés céljai
szempontjabol pontatlan személyes adatokat haladé¢ktalanul toroljek, vagy helyesbitsék a
miiszaki szabalyokkal és az informacids tarsadalom szolgalataira vonatkozo szabalyokkal
kapcsolatos informacioszolgaltatasi eljaras megallapitasarol.

5. korlatozott tarolhatéosag: a személyes adatok tarolasanak olyan formaban kell torténnie,
amely az értintettek azonositisat csak a személyes adatok kezelése céljainak eléréséhe
sziikséges ideig teszi lehetdvé; a személyes adatok ennél hosszabb ideig torténd tarolasara csak
akkor kertilhet sor, amennyiben a személyes adatok kezelésére kozérdekt archivalas céljabol
tudomanyos €s torténelmi kutatasi célbol vagy statisztikai célbol keriil majd sor, az érintettek
jogainak és szabadsagainak védelme érdekében elbirt megfelelé technikai és szervezési
intézkedések végrehajtasara is figyelemmel.

6. integritas és bizalmas jelleg: a személyes adatok kezelését oly mddon kell végezni, hogy
megfeleld technikai vagy szervezési intézkedések alkalmazasaval biztositva legyen a
személyes adatok megfelel biztonsaga, az adatok jogosulatlan vagy jogellenes kezelésével,
véletlen elvesztésével, megsemmisitésével vagy karosodasaval szembeni védelmet is ideértve.

7. elszamoltathatosag: az adatkezeld felelds a fenti alapelveknek vald megfeleléséért, tovabba
képesnek kell lennie e megfelelés igazolasara.

A Rendelet hat lehetséges jogalapot tartalmaz azon személyes adatok kezelésének tekintetében,
amelyek nem tartoznak a személyes adatok kiilonleges (pl.: egészségiigyi, biometrikus vagy genctikai

amennyiben legalabb az alabbiak egyike teljesiil:

1. az érintett hozzajarulasat adta személyes adatainak egy vagy tobb konkrét célbol torténd
kezeléséhez;

2. az adatkezelés olyan szerzddés teljesitéséhez sziikséges, amelyben az érintett az egyik fél,

vagy az a szerz0dés megkotését megeldzden az érintett kérésére torténd 1épések megtételéhez

szikséges;

az adatkezelés az adatkezelOre vonatkozo jogi kitelezettségek teljesitéséhez sziikséges;

4. az adatkezelés az érintett vagy egy masik természetes személy létfontossagu érdekeinek
védelme miatt sziikséges;

5. az adatkezelés kozérdekll vagy az adatkezeldre ruhazott kdzhatalmi jogositvany gyakorlasanak
keretében végzett feladat végrehajtasahoz sziikséges;

6. az adatkezelés az adatkezelo vagy cgy harmadik ¢l jogos ¢rdekeinek érvényesitéschez
sziikséges, kivéve, ha ezen érdekekkel szemben elsdbbséget élveznek az érintett olyan érdekei
vagy alapvetd jogai ¢s szabadsdgai, amelyek személyes adatok védelmét teszik sziikségessé,
kiilonosen, ha az érintett gyermek.

(]

A Rendeletben eléirt alapelvek érvényesiilés¢hez és a személyes adatok Kkezelésének
jogszeriiségéhez kapcsoloddéan az dnkormanyzat Adatvédelmi és biztonsagi szabalyzatanak
elkészitése az ellenorzés ideje alatt folyamatban volt. A szabalyzat hatalya Kkiterjed az
onkormanyzatra, a kozdés hivatalra és az intézményekre, valamint a nemzetiségi
onkormanyzatra is.

Az adatvédelmi szabalyzatban kell, hogy rogzitésre keriiljon az adatvédelmi tisztvisel6é személye és
elérhetéségei, valamint a személyéhez kapcsolodd feladatok rogzitése is. A koltségvetési szerv
vezetoje felelés azért, hogy az altala vezetett szervezet az adatkezelési, adatfeldolgozasi tevékenységét
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ugy végezze, hogy megfeleljen a Rendeletnek, felelos azért, hogy az adatkezelési tevékenységek soran
betartsak a személyes adatok kezelésére vonatkozd elveket, tovabba sziikséges, hogy mindezeket
igazolni is tudja. Adatvédelmi tisztviselét minden olyan szervezetnek ki kell neveznie, aki az Infotv.
hatalya ala tartozik, vagyis adatkezelé6 vagy feldolgozd &llami feladatot vagy jogszabalyban
meghatarozott egyéb kozfeladatot lat el. Az adatvédelmi tisztvisel6t a szakmai ratermettsége és
kiilondsen az adatvédelmi jog és gyakorlat szakértéi szintll ismerete, valamint a Rendeletben az
adatvédelmi tisztviseld feladatai kozott felsorolt feladatok ellatasara vald alkalmassaga alapjan kell

megbizni.

A Rendelet 39. cikk része rendelkezik az adatvédelmi tisztvisel6 feladatairol:

. (1) Az adatvédelmi tisztviseld legalabb a kévetkezo feladatokat ellatja:

a) tajékoztat és szakmai tandcsot ad az adatkezelo vagy az adaitfeldolgozo, tovabbad az adatkezelést
végzd alkalmazottak részére az e rendelet, valamint az egvéb unios vagy tagallami adatvédelmi
rendelkezések szerinti kitelezettségeikkel kapcsolatban;

b) ellendrzi az e rendeletnek, valamint az egyéb unios vagy tagallami adatvédelmi rendelkezéseknek,
tovabba az adatkezelé vagy az adatfeldolgozo személyes adatok védelmével kapcesolatos belso
szabalyainak valo megfelelést, ideértve a feladatkorok kijelolését, az adatkezelési miiveletekben
vevo személyzet tudatossag-novelését és képzését, valamint a kapcsolodo auditokat is;

¢) kérésre szakmai tandcsot ad az adatvédelmi hatasvizsgalatra vonatkozoan, valamint nyomon koveti
a hatasvizsgalat 35. cikk szerinti elvégzését;

d) egyiittmiikodik a feliigyeleti hatésaggal, és

e) az adatkezeléssel Osszefiiggd ligvekben — ideértve a 36. cikkben emlitett eldzetes konzultaciot is —
kapcsolattarté pontként szolgdl a feliigyeleti hatosag felé, valamint adott esetben barmely egyéb
kérdésben konzultaciot folytat vele.

(2) Az adatvédelmi tisztviselo feladatait az adatkezelési miiveletekhez fiiz6do kockdzat megfelelo

figyelembevételével, az adatkezelés jellegére, hatokorére, koriilményére és céljara is tekintettel végzi.”

A Rendeleten tl az Infotv. meghatarozza, hogy az adatvédelmi tisztviseld olyan személy lehet, aki ,.a
személyes adatok védelmére vonatkozo jogi eloirdasokat és jogalkalmazasi gyakorlat megfelelo szintii
ismeretével rendelkezik és alkalmas a 25/M. § (1) bekezdésében meghatdarozott feladatok ellatasra ™.

Osszetérhetetlenségi kérdésekrdl nem rendelkezik az Infotv., itt a Rendelet el8irasait kell szem elbtt
tartani, a kovetkezdk szerint: 38. cikk (3) bekezdése szerint a tisztviseld jogallasat tgy kell kialakitani,
hogy senkitd]l ne fogadhasson el utasitasokat a tisztviseldi feladatdnak ellatdsaval kapcsolatban. A
Rendelet 38. cikk (6) bekezdése alapjan az adatvédelmi tisztviseld mas feladatokat is ellathat, azonban
a szervezetnek biztositania kell, hogy a feladatokbol ne fakadjon dsszeférhetetlenség.

Osszességében megallapithat6, hogy az énkormanyzat vonatkozasiban a szabalyzattal kiad4sa
¢s felelds személy kijelélése folyamatban van.

1.2. Informaciobiztonsagi Szabalyzat

Az allanm és onkormanyzati szervek, szervezetek vezetoi az Ibtv. 11. § (1) bekezdés szerint kotelesek
gondoskodni az elektronikus informacios rendszerek védelmérdl, ennek keretében a torvény 11. § (1)
bekezdés f) pontja alapjan informatikai biztonsagi szabalyzat elkészitésérdl:

WA § (1) A szervezet vezetdje kiteles gondoskodni az elektronikus informdacios rendszerek

vedelmerdl a kovetkezok szerint:
a) biztositia az elektronikus informacios rendszerre iranyado biztonsagi osztaly tekintetében a
Jjogszabdlyban meghatdrozott kovetelmények teljesiilését,



b) biztositia a szervezetre iranyado biztonsdgi szint tekintetében a jogszabdlyban meghatdarozott
kovetelmények teljestilését,

c) az elektronikus informdcios rendszer biztonsdgaert felelds személyt nevez ki vagy biz meg,

d)-e)

) meghatarozza a szervezet elektronikus informdcios rendszerei védelmének feleldseire, feladataira
és az ehhez sziikséges hatdaskorokre, felhaszndalokra vonatkozo szabdlyokat, illetve kiadja az
informatikai biztonsagi szabdlyzatot,

g) gondoskodik az elektronikus informacios rendszerek védelmi feladatainak és felelosségi koreinek
oktatasardl, sajat maga és a szervezet munkatarsai informdciobiztonsagi ismereteinek szinten
tartasarol,

h) rendszeresen végrehajtott biztonsagi kockdzatelemzések, ellendrzések, auditok lefolytatisa révén
meggyvozodik arrdl, hogy a szervezet elektronikus informdcios rendszereinek biztonsdaga megfelel-e a
jogszabalyoknak és a kockazatoknak,

i) gondoskodik az elektronikus informacios rendszer eseménveinek nyomon kovethetéségeérdl,

Jj) biztonsagi esemény bekovetkezésekor minden sziikséges és rendelkezésére allo  erdforrds
Jfelhasznalasaval gondoskodik a biztonsagi eseményre torténd gvors és hatékony reagdldsrol, és ezt
kovetoen a biztonsagi események kezeléserdl,

k) ha az elektronikus informacios rendszer létrehozasaban, iizemeltetésében, auditalasaban,
karbantartasaban vagy javitasaban kozremiikodot vesz igényvbe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzédéses kotelemként teljesiiljenek,

l) ha a szervezet az adatkezelési vagy az adatfeldolgozasi tevékenységhez kozremitkodot vesz igénybe,
gondoskodik arrdl, hogy az e torvényben foglaltak szerzddéses kotelemként teljesiiljenek,

m) felelos az érintetteknek a biztonsagi eseményekrol és a lehetséges fenyegetésekrél torténd
haladéktalan tajékoztatasaért,

n) megteszi az elektronikus informdcios rendszer védelme érdekében felmeriilé egyéb sziikséges
intézkedéseket.”

A Ludanyhalaszii Kozos Onkormanyzati Hivatal Informatikai Biztonsagi Szabalyzata — 2/2018.
Jjegyz0i utasitas — 2018. julius 1. napjatol van érvényben. A szabalyzat tartalma megfelel a jogszabalyi
eléirasoknak, idoszakos feliilvizsgalata esetleg javasolt, de a ]0g§Z&b3]Y1 kornyezet az elmult két
évben nem esett at nagyobb valtozasokon.
A 2020-as év helyzetére tekintettel — a szabdlyzatban rogzitett — két tertiletet célszerii figyelembe
venni:
1. oktatas, képzés, tudatositas
,Cél: folyamatosan gondoskodni arrél, hogy a felhasznaldk tudataban legyenek az informatikai
biztonsag fenyegetéseinek és motivalva legyenek a szervezet informaciovédelmi szabalyzatainak
és intézkedéseinek a betartasara. A felhasznalok legyenek oktatva a biztonsagi eljarasokrol és az
adatfeldolgozo eszkozok helyes hasznalatardl a lehetdséges biztonsagi kockazatok minimalizalasa
¢rdekében.”
A szabalyzat hatalyba Iépésének ¢évében volt informatikai biztonsagi oktatis a kozos
onkormanyzati hivatal koztisztviseloi részére. Képzés azota nem volt, ezért célszerii lenne a
kozeljovoben informatikai biztonsagi oktatdst szervezni az Onkormanyzati, kozos hivatalok
dolgozok részére.
2. tavmunka és tavoli elérés szabalyai
A home office munka engedélyezése, clrendelése elott sziikséges egyeztetni az informatikai
biztonsagi feleldssel, hiszen a tavoli hozzaférések elokészitése, felillvizsgalata és hasznalatanak
ellendérzése az informatikai biztonsagi vezetd hataskorébe tartozik a hatalyos szabalyozas szerint.

Az Ibtv. 11. § (1) bekezdés c¢) pontja szerint a szervezet vezetdje koteles gondoskodni az elektronikus
informaciés rendszer biztonsagaért felelds személy kinevezésérél vagy megbizasardl. A felelds
személyrol tajékoztatast koteles nydjtani a hatosag (Nemzeti Elektronikus Informaciobiztonsagi
Hatosag — NEIH) részére, a szervezet a bejelentést elektronikus lrlap (NEIH REG) formajaban teheti
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meg. Tekintettel arra, hogy egy-egy kisebb Onkormanyzat esetében nem kivitelezhetd egy foallast
elektronikus informacids rendszer biztonsagaért felelds személy alkalmazédsa, ezért Ludanyhalaszi
Kozség Onkorményzata tigy dontott, hogy a Szécsény Jarasi Onkorményzatok Teriiletfejlesztési és
Feladatellatasi Tarsulasan keresztiil latja el a feladatot. Ennek megfeleléen keriilt kinevezésre a kelld
szakértelemmel rendelkezd felelés személy, akit a NEIH felé is regisztralt az Onkormanyzat.
Elektronikus informacios rendszer biztonsagaért felelés személy jelenleg is ellatja a feladatait a
Tarsulason kereszttil.

Osszességében megallapithaté, hogy az onkormanyzat rendelkezik szabalyzattal és felelds
személy is kinevezésre keriilt. A szabalyozds és a szakember a jogszabilyi eléirasoknak és
kovetelményeknek megfelel.

1.3 Iratkezelési szabalvzat

A Ludanyhalaszii Kozos Onkormanyzati Hivatal Iratkezelési Szabalyzatdt 2019 évben hagyta jovéa a
Nograd Megyei Levéltar és a Nograd Megyei Kormanyhivatal. Az 0j szabalyzat az ASP rendszerhez
vald csatlakozast kovetden keriilt kiadasra, amely a koézokiratokrol, kozlevéltarakrol és a
maganlevéltari anyag védelmérdl szolo 1995. évi LXVI. térvényhez, valamint a kozfeladatot ellatd
szervek iratkezelésének 4lalanos kovetelményeirél szolo 335/2005. (XI11.29.) Korm.rendelethez
igazodik. A szabalyzatban az egységes irattari terv az Onkormanyzati hivatalok egységes irattari
tervének kiadasardl szold 78/2012. (XI1.29.) Korm. rendelet alapjan késziilt.

Az onkormanyzati hatosagi ligyekben, illetve egy altalanos ligyintézés soran az Onkormanyzat
természetes és jogi személy ligyfelei részére az Onkormanyzati Hivatali Portalon, az iigyfél- és
cégkapukon keresztiil, illetve az e-Papir szolgalatas segitségével lehetdséget biztosit az elektronikus
ugyintézésre, de az iratok tilnyomorészt még papiralapiak az 6nkormanyzatnal. Az dnkormanyzat igy
adatkezeld, hiszen személyes és cégadatokat is kezel, vagyis az adatkezelés soran keletkezett
ugyiratokat a kozfeladatot ellatd szervek iratkezelésre vonatkozo jogszabalyi kovetelmények szerint
iktatja, és az iktatott iratoka kozott az irat selejtezéséig, illetve annak hianyaban levéltarba adasaig

kezeli.

Az adatkezelés jogalapja a legtobb esetben adatkezeld (az Onkormanyzat) jogi kételezettségeinek
teljesitése. Jogszabalyi felhatalmazas alapjan mas szervek (pl.: birdésdg, nyomozo hatosag,
kozigazgatasi hatdsag, adohatdsag, bérszamfejtd) tdjékoztatds adasa, adatok kozlése, iratok
rendelkezésre bocsatasa végett megkereshetik az adatkezel6t, az dnkormanyzatot. Ha mas hatosag
megjeldli a pontos célt és az atadando adatokat, akkor az Onkormanyzat annyi és olyan mértékben
adhat ki adatot, amely a megkeresés céljanak megvalositasahoz elégséges, és amire a jogszabalyi
felhatalmazds alapot ad.

Ha az onkormanyzat hozzajarulason alapulé adatkezelést kivan végezni, az érintett(ek) hozzajarulast a
személyes adatai(k) kezeléséhez az adatkérd lap szerinti tartalommal és tajékoztatas mellett kell kérni.
Ezért is sziikséges az Iratkezelési szabalyzat mellett az Adatvédelmi szabalyzat és az adatkezelési
tajékoztatdé megléte és ismertetése az iigyfelekkel és a hivatali tigyintézékkel.

Az Iratkezelési szabalyzat megfelel a hatilyos jogszabalyi eloirasoknak, dsszhangban van az
ASP iratkezelési szakrendszerével, az ligyintéz6k a tartalmat ismerik. Fontos, hogy az
onkormanyzat az Adatvédelmi és biztonsagi szabalyzat kidolgozasa sorian az Iratkezelési
szabalyzatban eléirtakat is szem elott tartsa, valamint a munkakori leirasokban is rogzitse a

kapesolodo feladatokat.

1.4 Kamerarendszer szabalyzat



Ludéanyhalaszi Kozség Onkorményzatinak kozigazgatasi teriiletén nem keriiltek kihelyezésre
kamerak. Az 6nkormdanyzat épiiletében, az tigyféltérben nem kertiltek kihelyezésre kamerdk. Mivel az
onkormanyzat tulajdonaban nincsenek kamerak, kamerarendszert nem miikédtet, igy nincs sziikség
kamerarendszer miikodtetésére vonatkozo szabalyzatra.

2.0Onkormanyzati ilgvintézés soran kezelt adatok

2.1 Ugyféladatok, szerz6dé partnerek, kapcsolattarték adatainak kezelése

Az onkormanyzat szerzodés teljesitése jogcimén a szerzddés megkotése, teljesitése, megsziinése,
szerzddési kedvezmény nytjtasa céljabol kezeli a vele veviként, szallitoként szerz6dott természetes
személy nevét, sziiletési nevét, sziiletési idejét, anyja nevét, lakcimét, adéazonosito jelét, adoszamat.

A vallalkozéi, Gstermeldi igazolvany szamat, személyi igazolvany szamat, lakcimét, székhely és
telephely cimét, telefonszamat, e-mail cimét, honlap cimét, bankszamlaszamat, vevészamat
(igyfélszamat) és egyéb online azonositojat. Ezen adatkezelést jogszerlinek mindsil akkor is, ha az
adatkezelés a szerzédés megkotését megeldzden az érintett kérésére torténd 1épések megtételéhez
szilkségesek. A személyes adatok cimzettjei az adatokat a szerz6dés megsziinést koveté 5 évig

tarolhatjak.

Az adatkezelés jogszerlinek mindsiil, ha arra valamely szerzOdés vagy szerzddéskotési szandék
keretében van szitkség (Rendelet Preambulum 44.) ha az a szerz6dés megkotését megelézoen az
érintett kérésére torténd lépesek megtételéhez sziikséges (Rendeltet 6 cikk (1) b./). A szerzddés
teljesitése jogcimén a fentiekben leirtak szerint kezelhetdk a szerzodési ajanlatok keretében gyijtott
személyes adatok is. Ajanlattételkor, illetve fogadaskor errdl az onkormanyzat koteles az ajanlattevit,
az ajanlat cimzettjét tajékoztatni.

Mivel jelenleg nincs hatalyban Adatvédelmi szabalyzat, a tajékoztatas kizardlag szoban torténhet meg.
Az Adatvédelmi Szabalyzat elkészitését kovetGen sziikséges az irasbeli, illetve az elektronikus
maédon (honlap) torténo tajékoztatas.

2.2. Szocidlis, gyermekvédelmi ellatasok folyositasa céljabél kezelt adatok kore

Az oOnkormanyzat jogi kotelezettség teljesitése jogcimén, térvényben ill. helyi Onkormanyzati
rendeletben eldirt szocialis és gyermekvédelmi ellatasok (Szoc.tv., Gyvt., helyi rendelet) céljabol
kezeli azon érintettek — a tdmogatasban, ellatasban, juttatasban részesiilok — jogszabalyban elGirt
személyes adatait, akikkel kapcsolatban all. A kezelt adatok korét a Szoc.tv. 18. §-a hatarozza meg,
kiilon is kiemelve ebbél a kovetkezdket:

természetes személy adatai,

[}

e neme,

e allampolgarsaga,

e természetes személy addazonosito jele,

tarsadalombiztositasi azonosito jele,
személyi, csaladi és vagyoni viszonyai (amelyek a kérelem elbiralasahoz sziikségesek).

Az érintett személyek (ligyfelek) jogai a kdvetkezok:

e atlathato tajékoztatas, kommunikacio az érintett joggyakorlas eldsegitése,
e az elozetes tajékozodashoz valo jog (ha a személyes adatokat az érintettdl gyijtik),
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e az ¢rintett tdjékoztatasa és a rendelkezésre bocsatandé informaciok, ha a személyes adatokat az
adatkezelo nem tdle szerezte meg,

e az érintett hozzaférési joga,

¢ a helyesbitéshez valo jog

e atorléshez valo jog,

o az adatkezelés korlatozasihoz valo jog,

e a személyes adatok helyesbitéséhez vagy torléséhez, ill. az adatkezelés korlatozasahoz
kapcsolodo értesitési kotelezettség,

e az adathordozhatosaghoz valo jog

e atiltakozashoz valo jog,

e automatizalt dontéshozatal egyedi ligyekben,

e korlatozasok,

e az ¢érintett tajékoztatasa az adatvédelmi incidensrdl,

o feliigyeleti hatdésagnal torténd panasztételhez valod jog

o felligyeleti hatosaggal szembeni hatékony birdsagi jogorvoslathoz valé jog

e az adatkezeldvel vagy az adatfeldolgozoval szembeni hatékony birosagi jogorvoslathoz vald

jog.

2.3. Kifizetoi adatkezelés (munkaiigyi iratok)

Az onkormanyzat és intézményei jogi kotelezettség teljesitése jogcimén, torvényben eldirt ado- és
Jjarulékkotelezettségek (add-, addeldleg, jarulékok megallapitasa, bérszamfejtés, tarsadalombiztositasi
¢s nyugdij ligyintézés) céljabdl kezeli az érintettek (munkavallalok, csaladtagjaik) adotérvényben
eléirt személyes adatait, akikkel kifizetéi (Art. 7.§ 31. pont) kapcsolatban allnak. A kezelt adatok
korét az Art. 50. §-a hatarozza meg, kiilon is kiemelve ebbél:
e természetes személy személyazonosito adatai,

e neme,

e adodazonositd jele,

e tarsadalombiztositasi azonosito jele.
Amennyiben az adotorvények egyéb adatokhoz valamilyen jogkdvetkezményt fliznek, az
onkormanyzat kezelheti a munkavallalok egészségiigyi (Szja tv. 40. §) és szakszervezeti (Szja tv. 47.
§ (2) b) tagsagra vonatkozo6 adatokat ado- és jarulékkotelezettségek teljesitése céljabol.

Kozalkalmazottak ¢s koztisztviselok esetében jogszabaly eldirja, hogy melyek azok az adatok,
amelyeket a foglalkoztatd nyilvantartasi célbol kezel. A Kjt. VIII. Fejezete tartalmazza a
kozalkalmazotti alapnyilvantartds vezetését és a tartalmdara vonatkozo eldirasokat, mig a Kttv. 2.
melléklete pontosan leirja a kozszolgalati alapnyilvantartas adatkorét.

2.4. Helyi ado6ztatas céljabol kezelt adatok kore

Az oOnkormanyzat jogi kotelezettség teljesitése jogcimén, torvényben, helyi rendeletben el&irt
adokivetés, adoztatas (adokivetés, ado megallapitas, adobevallasok kezelése, feldolgozdsa, adotigyi
lgyintézés) céljabol kezeli azon érintettek — adofizetésre kotelezettek — adotorvényekben eldirt
személyes adatait, akikkel adoztatasi (Art. 7. § 31.) kapcsolatban all. A kezelt adatok korét az Art. 50.
§-a hatarozza meg, kiilon is kiemelve: természetes személyek személyazonosité adatai (sziiletési név,
sziiletési hely és 1d0, anyja neve, titulus), nemét, allampolgarsagat, adoéazonosito jelét, TAJ szamat.

2.5. Adé- és szamviteli kotelezettségek teljesitése céljabol végzett adatkezelés
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Az adatkezeld Onkormanyzat kotelezettség teljesitése jogcimén, torvényben el6irt ado- és szamviteli
kotelezettségek (konyvelés, adozas) teljesitése céljabol kezeli a vevoket, szallitoként vele tizleti
kapcsolatba 1ép6 természetes személyek torvényben meghatarozott adatait. A kezelt adatok az AFA
tv. 169. § és 202.§ alapjan: név, cim, gazdasagi miveletet elrendelé személy vagy szervezet
megjeldlése, az utalvanyozo és a rendelkezés végrehajtasat igazold személy, valamint a szervezettdl
fliggoen az ellendr aldirasa; készletmozgasok bizonylatain és a pénzkezelési bizonylatokon az atvevé,
az ellennyugtakon a befizetd alairdsa, az SZJA tdrvény alapjan a vallalkoz6i igazolvany vagy
Sstermeldi igazolvany szama, addazonositd jele. Utnyilvantartas és menetlevél vezetése esetén az
adatkezelo jogi kotelezettség jogcimén, koltségelszamolds, bizonylatolas, adoalapok megallapitasa,
lizemanyag megtakaritds elszamoldsa céljabol kezeli a céges €s a foglalkoztatott hivatali, lizleti célra
hasznalt sajat gépjarmiihasznalatinak torvényben meghatarozott adatait (gépkocsivezetdé neve,
gépjarmil tipusa, rendszama, utazas idépontja és célja, megtett utvonal. A vonatkozé jogszabalyok az
SZIA tv. 27. § (2) és a 3. melléklet 6. valamint 5. melléklet 7 pont.

3. Adminisztrativ védelmi intézkedések (logikai és fizikai)

Az dnkormanyzat feladata a személyes adatokhoz, személyes adatokat tartalmazo dokumentumokhoz,
az elektronikus informacids rendszerhez hozzaféréssel rendelkezo személyek folyamatos oktatasanak,
képzésének az eldsegitése, az ajanlott elektronikus informacidbiztonsagi eljarasok, technikak és
technolégiak naprakészen tartasa. Célként kell megfogalmazni, hogy az dnkormanyzati tisztvisel0k
tudataban legyenek az adatvédelmi és informdciobiztonsagi elvarasoknak és fenyegetettségeknek,
illetve feleldsségeiknek. A biztonsag tudatositasa a felhasznalok esetében oktatasok és képzések utjan
valdsulhat meg.

Fontos megismertetni ¢s betartatni a munkavallalokkal, illetve egyéb partnerekkel (pl.: tizemeltetési
partnerek) a személybiztonsagi eldirasokat és szabalyokat, az internethasznalattal és elektronikus
levelezéssel, az elektronikus informacidés rendszercket (pl.: ASP, SZL, ASZA) felhasznalo
szemelyekkel szembeni elvarasokat, szabalyokat és felel0sséget, illetve az adott rendszer
hasznalatdhoz kapcsolodd  kotelezettségeket €s  tiltott  tevékenységeket. Az  adatkezelés,
adatfeldolgozas soran gondoskodni kell arrél, hogy a tarolt adatokhoz belsé rendszeren keresztiil vagy
kozvetlen hozzaférés utjan kizardlag az arra feljogositott személyek, kizarolag az adatkezeléshez
szlikséges szinten és célhoz kototten férjenek hozza. Az adatkezeldk (6nkormanyzati alkalmazottak,
felhasznalok) esetében tudatositani kell, hogy a toliik elvarhato legnagyobb gondossaggal jarjanak el
Orizni a hozzaférési adatok titkossagat. Fontos szem el6tt tartani, hogy a felhasznalok
elszamoltathatok minden olyan tevékenységért, amelyet a sajat felhasznaldi azonositojaval végzett
vagy azzal végeztek cl. A szerepkorok és jogosultsdgok valtozasat folyamatosan kezelni sziikséges,
azok atvezetésérdl gondoskodni sziikséges (jogok, kotelezettségek, feladatkorok). Jogviszony
megsziinésekor pedig az alkalmazottak informaciohoz és informacid-feldolgozd eszk6zokhoz vald

egyéni hitelesitésre szolgdlo eszkozoket (pl.: kartyaolvaso).

Az adatok feldolgozasa, felhasznalasa soran az adathordozdok esetében az alabbi biztonsagi szabalyok
betartasat javaslom, amelyek az Informatikai biztonsagi szabalyzatban is megtalalhatoak:

e tilos a munkavégzéshez biztositott informacidtechnologia vagy szamitastechnikai eszkoz,

rendszer, elektronikus levelezési rendszer hasznalata, az internet halozat feladatellatason kivuli
hasznalata,
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a hivatalos levelezorendszer csak szervezeti célokra alkalmazhato, ha a tisztviselok nem a

munkavégzéshez kapcesolodo elektronikus levelet, vagy csak egy csatolmanyt kapnak, azokat

haladéktalanul téroljek

e javasolt a tisztviseldk részére egyéni, teljes névvel ellatott, az 6nkormanyzat altal hasznalt
domain nevii egyedi e-mail cimek létrehozasa és hasznalata a jelenlegi ingyenes levelezdk
helyett,

e tilos mas postafiokjahoz felhatalmazas nélkil hozzaférni,

e tilos az elektronikus informacios rendszerek biztonsagi beallitdsainak megvaltoztatasa, illetve
a virusellendrzok kikapcsolasa és modositasa,

e a munkaltatd korlatozhatja a felhasznalok esetében egyes internetes oldalakhoz wvald

hozzaférést, a felkeresett internetes oldalakat a munkaltato naplozhatja.

Osszességében megallapithaté, hogy az onkormanyzat az adatvédelmi szempontok betartasat
szem elott tartja, logikai védelmi eszkézoket (jelszavakat) haszndl az adatkezelés soran a legtobb
informaciés rendszer hasznilata sorin. A szamitégépek logikai védelme érdekében a
felhasznalokhoz sziikséges jelszavakat rendelni, a jelszavakat pedig titkosan kezelni, esetleges
helyettesitések esetében pedig a megfelel6 szintii hozzaféréseket sziikséges biztositani.

Ludanyhalaszi, 2021. aprilis 21.

........... =
sepe Péter

Belsd ellenor
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